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Habilitar Firewall en HT2000W

Issue Col-001- Solution 20/11/2017

1. Objetivo

El modem Hughes HT2000W cuenta con un firewall integrado que permite el bloqueo de contenido
por medio de URL.

En este manual explicaremos como habilitar esta funcidn en mdédems con versién v0.09.24 o
anteriores. Se debe tener en cuenta:

a. Para habilitar esta funcidn debe deshabilitar la funcién de IPv6.

b. Se debe crear una regla para cada uno de los equipos a bloquear.

c. Paralos equipos que se conectan por cable y WIFI se debe crear una regla para cada
uno.

Paso 1: ingrese al médulo administrador.

e En el navegadoringrese a http://192.168.42.1
e El password por defecto es “admin” (sin las comillas)
e Luego selecciona INICIAR SESION.

&« C | ® Noseguro | 192.168.42.1/login.htm?t=1510948329065 o 3y

HughesNet.

mm Spanish =

Iniciar sesion

Contrasefia Administrativa: | ------ |

INICIAR SESION

Por favor ingrese la contrasefia correcta para el acceso del Administrador. Gracias.
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Paso 2: ingrese a configuracion avanzada y seleccione la opcidn Firewall.

< c |® 192.168.42.1/advance.htm?t=1510948583840 o B ‘ﬁ'| z

s

mm Spanish - € Satélite Cerrar sesién

~
[ SAN: HCO2000000659 ESN: 12529518 ]
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Configuracion Avanzada

. El router soporta funciones avanzadas como Inspeccion del Estado de los Paquetes, deteccidn de ataques
©inicio de hackers, filtrado de contenidos, control de acceso, < hosts virtuales DMZ --=, servidores virtuales y

filtrado de clientes.
©Configuracion
Avanzada

INALAMBRICO

LAN

DNS

Firewall

NAT

QoS
|

Paso 3: habilite la funcidn de firewall haciendo check en la caja y selecciona grabar configuracion.

== Spanish ~ € Satélite Cerrar sesion

[ SAN: HCO2000000659 ESN: 12529518 ]

HughesNet

Firewall

©Inicio o
Caracteristicas del [#l

- Firewall
©Configuracion

Avanzada [

GRABAR CONFIGURACION

CANCELAR ]

INALAMBRICO Esta pagina le permite habilitar/deshabilitar |as caracteristicas del firewall en el router. El firewall protege al
router de usuarios malintencionados en Internet

LAN

DNS

Firewall

Caontroles
Parentales

Blogueo URL '

Deteccion de
Intrusos
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Paso 4: habilite la funcidn de filtrado chequeando la caja, luego seleccione adicionar regla.

[ SAN: HCO2000000659 ESN: 12529518 }
HughesNet
Controles Paternos
©inicio Funcién de =]
Filtrado
©Configuracion
e
INALAMBRICO
Dispositivo Cliente Regla Servicio Cliente Regla de Configurar
LAN Habilitada Agendamiento
pizarra- yes WWW with URL Bloguear Edit
2,3 PC(84:5A-04:31:09:30) Blocking Siempre .

Firewall
pizarra- yes WWW with URL Bloquear Edit
BT PC(80:EE 73:73:34:FF) Blocking Siempre e
Parentales

Blogueo URL Adicionar Regla
e “ONFIGURACION CANCELAR
Deteccion de
Intrusos Esta pagina le permite adicionar reglas que el router usara para bloquear ciertos tipos de trafico como
aplicaciones especificas. Después de seleccionar "Adicionar Regla”, puede darle un nombre a la rega y
DMZ especificar el dispositivo LAN para el cual se debe aplicar la regla. Usted puede habilitar/deshabilitar

rieftne sprviring nie Aetan listadne en la ndnina n esnerific ar nrotacalng naticnlares vio ranans de nnerng

Paso 5: Seleccione regla habilitada SI, luego en client device ubique la MAC del equipo al que le
aplicara el bloqueo para esto puede en Windows abrir el CMD (en buscar digite cmd y luego

enter)

== Spanish = < Satélite Cerrar sesion
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HT2000

Programas (1)

Eeme \
Archivos (2)
ik setup
i setup

Red de Invitado 2.4GHz | 5GHz = Red de Invitado 5GHz

=l Modo WPA WPA2 v
Terminal-2.4 Conjunto de AES v
cifrado(Cipher
suite)
=] Contrasefia Terminal1-323

‘WPA-Personal v

2 Ver mas resultados

[ GRABAR COMFIGURACIGN ][ CANCELAR

|cmd\ X| ‘Apagal |’|

B G olelal T
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Una vez en el cmd digite el comando ipconfig —all y buscar la MAC o direccién fisica del adaptador
de red.

e Sise conecta por WIFI buscar la direccion fisica del adaptador inaldmbrico.
e Sise conecta por cable al modem buscar la conexidn area local Ethernet.

mm Spanish = Cer
B Administrador: C:\Windows\system32\cmd.exe EI@
Proze IME hahilitads . . . . . - n -
e
Adaptador de LAN inalambrica Conexidn de red inalambrica: 125005
E 2529518
Sufijo DNS especifico para la conexidn. H
** Descripecidn . . . . . : Realtek RTILB188CE Wireless LAN 80
2.11n PCI-E NIC
o : 64-5A-A4-31-B9-38
B T P =1
Configuracidn automidtica habilitada si
Uinculo: direccidn IPv6 local. . . = te%c4:4ad?:371b:dfb3x15(Preferido
Direccidn IPvd4. . . . . - : 192.168.42.69¢(Preferidol
Mascara de subred . . . .. 255.255.255.8
Concesidn obtenida. . . - Jueves, 16 de noviembre de 2617 1
B:48:43 a.m.
La concesidn expira . . . . . . lunes, 28 de noviembre de 2817 83
- =41 :685 p.m.
Cor Puerta de enlace predeterminada 192.168.42 .1
Servidor DHCP . . . . . . . . . 192.168.42.1
IAID DHCPwG . . . . . . . . . 392452612 itado 5GHz
DUID de cliente DHCPw6. . . . : BA-81-88-81-1E-5F-CD-85-8B-EE-73- =
73—-34-FF
©Adr Servidores DNS. . . . . . . . . . . = 192.168.8.1
192_168.08.1 S WA v
e .
Nombre de Red Terminali-2.4 Conjunto de AES v
(SSID) cifrado({Cipher
[ HT2000 WiFi x [% www.soho.com.co X 1 Mueva pestaria x all=l@] =
&« C | ® MNoseguro | 192.168.42.1/login.htm?t= Y| :

H‘ EX Administrador: CA\Windows'system32\cmd.exe EI@

Servidor DHCP . . . . . . . . . . . . . . 1§ 192.168.42.1 -
IAID DHCPwé . . . . . . . . . . . . . . . @ 392452612
DUID de cliente DHCPwG. . . . . . . . . . : BB-B1-BB-B1-1E-5F-CD-85-88-EE-73-
73-34-FF
Servidores e e e e e e e e e e e .. . 2192.168.8.1
192.168.8.1
= h

m

Iniciar MetBIOS sobne ICBLIE.

fdaptador de Ethernet Conexidn de area local 2:

Estado de los medios. . . . . . . . . . . : medios desconectados

Sufijo DNS especifico para la conexién. H

Descripeidn . - - - - . - . . - - . . . . & Realtek PCle GBE PFamily Controlle
- H2

Direccidén fisica. . . . . . . - . . . . . 88-EE-73-73-34-FC

PHEP—Iebititedoe—————"—""—"—"—""—~""—~""""= T

Configuracidn automdtica habilitada . .

fdaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. H
Descripcidn . - . . . . . . . -« -« - - . . & Realtek PCle GBE Family Controlle

Direccidén fisica. . . - . . . - 4 . . . . 88-EE-73-73-34-FF
DHCP habilitado . . . . . . . . . . . . . i si 52
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En caso de bloquear un celular, ingrese a configuracion -> WIFI -> ajustes

A S A vd 40132

< Configure Wi-Fi

Saved networks

Network notification

Notify whenever a public network is
available

Keep Wi-Fi on during sleep
Always

MAC address
e0:98:61:cf:24:4d

IP address

fe80::298:61ff:fecf:244d
10.143.197.235
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Una vez seleccionado el dispositivo a bloquear damos check en la casilla www with URL Blocking.

mm Spanish v < Satélite Cerrar sesion
SAN: HCO2000000659 ESN: 12529518 J
HughesNet.
Controles Paternos
©lnicio Regla Habilitada ® si O no
©Configuracion Client Device 54:C4:15:E1.55:54 v
Avanzada
INALAMBRICO
LAN Nombre del Servicio Descripcién Detallada Bloqueo
DNS WIAW HTTP, TCP Port 80, 3125, 5000, 8001, 8080 (]
Firewall WWW with URL Blocking HTTP (Ref. URL Blocking Site Page) %]
Controles Secure HTTP HTTPS, TCP Port 443 (]
PEIETE S File Transfer FTP, TCP Port 21 =]
Bloqueo URL VPN-PPTP TCP Port 1723 o '
Deteccién de VPN-L2TP UDP Port 1701 8]
Intrusos

Paso 6: En la opcién de agendamiento de Regla seleccionar “bloquear siempre” y luego Grabar la

configuracion.

— VWWWW with URL Blocking HTTP (Ref. URL Blocking Site Page) ]
Secure HTTP HTTPS, TCP Port 443 (]
Controles
PEETE 2 File Transfer FTP, TCP Port 21 @]
Blogueo URL VPN-PPTP TCP Port 1723 (=]
Deteccion de VPN-L2TP UDP Port 1701 ]
Intrusos
TCP All TCP Port o
DMZ
UDP All UDP Port (]
IPVE
NAT
Protocolo Q TCP O UDP
QoS
) Rengo de puertos 0 ~ 0 0 ~ 0 0 ~
Enrutamiento
0 0 ~ 0 0 ~ 0
IPVG
BORRAR
©Administracién
Agendamiento de Bloguear Sierr ¥ |
Regla Bloquear Siempre
| [o] = pe d ™
[ GRABAR CONFIGURACION [ CANCELAR ]
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Paso 7: Los pasos 5 y 6 se debne repetir por cada dispositivo al que se quiera aplicar el bloqueo. Si
desea conectar dispositivos directamente al modem (por cable) debera agregar una regla para
cada MAC. Recuerde el paso 5 para obtener la MAC y crear la regla de control parental.

Paso 8: Verifique que las reglas creadas aparecen habilitadas.

= Spanish = £ Satélite Cerrar sesion
[ SAN: HCO2000000659 ESN: 12529516 }
HughesNet
Controles Paternos
©Inicio Funciun de =2
Filirado
©Configuracion
Avanzada
INALAMBRICO
Dispositivo Cliente Regla Servicio Cliente Regla de Configurar
LAN Habilitada Agendamiento
s pizarra- yes WWW with URL Bloguear Edit
PC(64:5A:04:31:09:30) Blocking Siempre e
Firewall
pizarra- yes WWW with URL Bloguear Edit
Controles PC(30:EE.73.73:34 FF) Blocking Siempre T
Parentales
Blogueo URL Adicionar Regla '
. GRABAR CONFIGURACION ] CANCELAR
Deteccion de
Intrusos Fata nénina le narmite adicionar realas nue el router usard nara blonear ciertos tinns de trafico coma

Paso 9: en la opciéon de Bloqueo URL ingrese los nombres de dominios a bloquear (debe ser el
dominio sin el www inicial), por ultimo grabar configuracion.

©Inicio

©Configuracion
Avanzada

INALAMBRICO
LAN

DNS

Firewall

Controles
Parentales

Bloqueo URL

Deteccion de
Intrusos

DMZ
IPVE

NAT

QoS

Bloqueo de URL

No. URL / Palabra clave
Sitio 1 ‘elt\empo.com |
Sitio 2 ‘facebook.com |
Sitio 3 ‘soho com co |
Sitip 4 1 !
Sitio 5 ‘ |
Sitio 6 ‘ |
sitio 7 ‘ |
sitio 8 ‘ |
Sitio 9 ‘ |
sitio 10 ‘ |
BORRAR TODO
[ GRABAR CONFIGURACION CANCELAR ]
Ebn mAnin e T R R AR AR T AT A rin musinen mtan Al resbae bnminn | lsbns s
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Paso 10: Por ultimo en configuracién avanzada en la opcidn IPV6, asegurese que la opcién IPv6 —
Automatico esta deshabilitada y grabar la configuracion.

== Spanish ~ € Satélite Cerrar sesion

~
[ SAN: HCO2000000659 ESN: 12529518 ]
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IPv6

Configuracion IPvé
©lnicio

. IPVE - Automatico
©Configuracion o

Avanzada

DuUID 00:03:00:01:00:80:AE:9E . AZ:ED

INALAMBRICO
Prefjo  fd0dedcael2a:
LAN
GRABAR CONFIGURACION ][ CANCELAR ]
DNS
v

Firewall

NAT

QoS

Enrutamienta '
_ -

Con esta configuracidn al reiniciar el navegador los equipos que se indicaron en la regla no podran
ingresar a las paginas bloqueadas.
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